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Resumen. El modelado de un Sistema de Detección de Intrusos (IDS) es una 
tarea de alta complejidad donde resulta muy conveniente la formalización de un 
proceso para llevarlo a cabo. En este artículo se propone un Marco Formal que 
describe tanto el Método de Formalización a utilizar como las Herramientas 
formales que se emplearán en el proceso. El método general define un modelo 
IDS que consta de tres modelos que representan diferentes puntos de vista del 
mismo sistema. Primeramente parte de un Modelo Conceptual que se centra en 
la dimensión de los procesos y la notación Ericksson-Penker para describir las 
principales funcionalidades del IDS. Sus resultados sirven de entrada a la etapa 
de Modelado Funcional que describe el sistema centrándose en los agentes 
responsables de las funcionalidades y desarrolla un Sistema Multiagente que 
algoritmiza el Modelo Conceptual. Todo esto basándose en un modelo de 
acción-reacción de agentes y en herramientas de AUML para la descripción 
gráfica de la interacción entre los agentes. Por último, se pasa a la vista de 
recursos en la que se muestra un Modelo Arquitectural basado en SOA y en los 
principales diagramas UML para obtener el modelo que describa las tecnologías 
sobre las que se sustentará el sistema final.  
1   Introducción 
La definición de un modelo para un Sistema de Detección de Intrusos de Red (IDS) es 
un paso crucial dentro de su desarrollo. Es imprescindible lograr que esta definición 
sea rigurosa y con la menor ambigüedad posible por lo que es importante precisar 
también las bases formales sobre las cuales será descrito. 
Si el principio de incertidumbre es un problema derivado de la observación de 
cualquier sistema, un IDS no sólo no puede escaparse del mismo sino que representa 
uno de sus máximos exponentes. Al fin y al cabo se trata de un servicio de red de la 
misma naturaleza que aquellos que desea proteger, se ejecuta y depende de los 
mismos recursos que se verán afectados en caso de producirse un ataque y finalmente, 
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cada actuación para defender el sistema tendrá una repercusión directa e inmediata 
sobre el propio IDS. Por esta razón, lejos de evitar o minimizar este principio, el 
enfoque seguido para desarrollar nuestro Modelo IDS (MIDS) es, justamente, el de 
asumirlo plenamente desde el inicio de tal forma que, para nosotros, modelar un IDS 
se convierte en modelar el sistema que se desea proteger, o, lo que es lo mismo, 
modelar la red de computadoras a proteger incorporando de forma intrínseca un 
Sistema de Detección de Intrusos y trivializando así el principio de incertidumbre, es 
decir,  MIDS ≡ Modelo Red + IDS. 
En cualquier caso, aunque se haya identificado el objeto final del modelo, queda 
todavía por determinar cómo debe abordarse dicho modelo. Teniendo en cuenta que 
un modelo debe ser una simplificación válida de una realidad, adecuada a nuestros 
intereses, tendremos que asegurarnos que sean captados todos los elementos 
importantes para el desarrollo del IDS e intentar obviar todos los detalles de la red que 
sean superfluos. 
Teniendo en cuenta lo complejo que es un sistema de estas características, se ha 
optado por dividir el modelo general en tres modelos diferentes que no constituyen 
más que tres puntos de vista diferentes del mismo sistema. En la fig. 1 se muestra una 
representación gráfica de esta concepción. En dicha figura puede observarse como el 
centro del modelo lo constituye la Red de Computadoras y que, según esto, el modelo 
general está compuesto por tres vistas alternativas, organizadas en tres dimensiones 
distintas. En primer lugar se propone un Modelo Conceptual (ModConcepIDS) que se 
centra en describir las principales funcionalidades del IDS permitiendo ver el sistema 
a través de los procesos (P) que se llevan a cabo dentro del mismo. Por otra parte el 
Modelo Funcional (ModFunIDS), tomando como referencia el ModConcepIDS 
propone una visión del IDS desde el punto de vista de los actores (A) responsables de 
su ejecución y las relaciones entre ellos. Por último, a partir de los procedimientos 
identificados (en el ModConcepIDS) y los agentes responsables de su ejecución 
(ModFunIDS), el Modelo Arquitectural (ModArqIDS) utiliza el enfoque de los 
recursos empleados para modelar al IDS a través de las tecnologías necesarias para su  
implementación (R). De esta forma el MIDS estará compuesto por los tres modelos 
descritos, más los conjuntos P, A y R obtenidos durante el proceso. Formalmente lo 
recogemos en la siguiente tupla:  
 
MIDS =  ModConcepIDS, ModFunIDS, ModArqIDS, P, A, R   1 
 
Una vez identificado cómo será nuestro modelo, es importante poder definir un 
método que nos permita obtenerlo de una forma sistemática y, a ser posible, que 
facilite expresarlo formalmente para que las ambigüedades introducidas sean mínimas 
y su comprensión sea sencilla. Para ello, el Marco Formal propuesto se basa en un 
Método de Formalización del MIDS y un conjunto de Herramientas que lo faciliten 
como se muestra la fórmula:  
 
Marco Formal =  Método Formalización MIDS, Herramientas Formalización  2 
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Fig. 1. Dimensiones del modelo IDS. 
 
Según esto, tal y como se ilustra en la fig. 2 se propone un método en el que se 
identifican tres fases secuenciales de forma que cada una de ellas se apoya en los 
resultados de la anterior. Cada una de las fases del método para el modelado de IDS 
guarda una estrecha relación con los tres modelos propuestos y con los tres puntos de 
vista identificados en el modelo general, que sirven como ejes fundamentales sobre 
los que se desarrolla cada uno de los modelos. De esta forma, el Método de 
Formalización consiste, básicamente, en un procedimiento secuencial para la 
obtención de cada uno de los sub-modelos que componen el modelo de IDS, 
formalmente: 
Método Formalización MIDS=  
   Procedimiento Obtención Modelos Mi
 /  Mi∈ ModConcepIDS, ModFunIDS,ModArqIDS 
   3 
 Mientras que las Herramientas utilizadas son los formalismos que se emplean para 
la especificación de cada modelo, como UML; otros marcos formales como los MAS; 
patrones de diseño, como MVC; arquitecturas, como SOA, C/S de n-niveles; 
componentes software y hardware distribuidos, lo que se formaliza en la fórmula: 
Herramientas Formalización =  UML, MAS, Patrones Diseño, Arquitecturas   4 
Dentro de las formalizaciones se utiliza UML como lenguaje común y básico de 
definición,  empleando diferentes variantes según se adecúen mejor a nuestros 
intereses: Erikson-Penker para los procesos, AUML para los MAS, UML para las 
arquitecturas. 
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Fig. 2. Fases del Marco formal para el modelado de IDS. 
 
 
Así pues, en primer lugar está la etapa de Modelado Conceptual que utiliza como 
eje conductor los procesos involucrados en el IDS, centrándose de esta forma en el 
modelado de procesos, formalizado a través de la notación Eriksson-Penker como 
extensión de UML. A continuación, el Modelado Funcional, tomando como 
referencia los elementos definidos en la etapa anterior, tiene como objetivo convertir 
el ModConcepIDS en un algoritmo que pueda ser implementado y ejecutado por un 
sistema informático de forma eficaz. Con este objetivo, utiliza a los actores 
responsables como eje principal de modelado y obtiene el Modelo Funcional que se 
expresa formalmente como un MAS basado en un modelo distribuido de acción-
reacción y notación AUML. La etapa final, el Modelado Arquitectural, tiene como 
objetivo proporcionar un entorno tecnológico que haga viable la propuesta, todo ello 
bajo un enfoque orientado a servicios y, nuevamente, notación UML para expresarlo 
formalmente. Las arquitecturas a aplicar se basan en SOA, considerando cada 
elemento del sistema como un componente software/hardware distribuido. 
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2   Modelado Conceptual 
El Modelo Conceptual tiene como objetivo describir el dominio de nuestro 
problema: una red de  computadoras segura. La fuente de conocimiento fundamental 
sobre la que se apoyará esta descripción es la experiencia y el conocimiento 
acumulado por los expertos: administradores de redes y sistemas en general y 
administradores de seguridad en particular. Puesto que el ModConcepIDS trasladado a 
la visión que los expertos tienen del sistema, consiste en representar de forma 
simplificada una forma de pensar, el enfoque más cómodo a seguir es el de identificar 
los diferentes objetos a proteger (información, archivos, aplicaciones, recursos, etc.), 
los responsables de los mismos, las actividades involucradas y los pasos a seguir en 
cada una de ellas. Además, a poco que el IDS deba defender los intereses de una 
organización, pública o privada, estos expertos tendrán que asegurarse de que todo 
ello se realiza de forma alineada con las políticas globales de dicha organización, 
tanto en lo concerniente a la seguridad, como con el resto de las políticas económicas, 
políticas o sociales que tengan establecidas. 
Teniendo en cuenta las características del modelo y la necesidad de alinearlo con 
los intereses de la organización, el modelado mediante procesos emerge como una 
metodología muy adecuada, ampliamente probada en el dominio empresarial y con 
una serie de herramientas formales que se adaptan muy bien a nuestras necesidades.  
El concepto de proceso ha sido definido frecuentemente ya que es la base de los 
nuevos enfoques de organización empresarial como principio básico de la obtención 
de resultados satisfactorios de manera eficiente [1]. De esta forma, resultan de interés 
las definiciones de procesos recogidas en las principales normas de referencia 
internacional: la familia de Normas ISO (International Standardization Organization) 
9000 perteneciente a la Organización Internacional para la Estandarización y el 
Modelo de Excelencia Empresarial de la EFQM (Fundación Europea para la Gestión 
de la Calidad).  
Dentro del modelo EFQM, un proceso se define como: secuencia de actividades 
que van añadiendo valor mientras se produce un determinado producto o servicio a 
partir de determinadas aportaciones [2].  De forma similar ISO conceptualiza un 
proceso como: conjunto de actividades mutuamente relacionadas o que interactúan, 
las cuales transforman elementos de entrada en resultados [3]. 
De manera general, las definiciones anteriores expresan ideas similares pero con 
diferentes enfoques. No obstante, nos apoyaremos en la definición ISO 9000 por su 
carácter estándar y por adaptarse coherentemente a lo que queremos expresar como 
proceso en nuestro modelo. Esta definición es enriquecida con conceptos importantes 
manejados dentro de la Gestión de Procesos de Negocios (BPM –Bussiness Process 
Management). BPM es la metodología empresarial cuyo objetivo es mejorar la 
eficiencia a través de la gestión sistemática de los procesos del negocio [4-6]. Dentro 
de ésta se describe un proceso a través de las siguientes características:  
 Tiene una meta. 
 Tiene una entrada específica. 
 Tiene una salida específica. 
 Utiliza recursos y puede cambiar sus estados. 
 Está compuesto por actividades que se ejecutan en un orden determinado. 
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Según esto definimos formalmente el conjunto P compuesto por todos los procesos 
p identificados y definidos en el sistema, donde cada p∈ P está compuesto a su vez, 
por una tupla formada por un conjunto Ap de los actores i responsables del desarrollo 
del proceso p, un conjunto Rp de recursos ri involucrados en el mismo y una secuencia 
ordena en flujo de trabajo WFp de tareas ti, donde Ap⊆ A y Rp⊆ R. Formalmente lo 
denotamos con la siguiente tupla: 
ppp
WFRAp ,,  5 
Para definir la secuencia ordenada de tareas se ha optado por la definición de un 
grafo en el que los nodos son las tareas ti ∈ Tp, con Tp ⊆ T y las aristas un conjunto de 
índices  ITp que las relacionan. Formalmente expresada como: 
WFp= Tp,  ITp  / Tp ⊆ T 
⋀ ITp ⊆N 6 
A  partir de este momento, y con el único objetivo de simplificar su notación, se 
entiende que la definición del flujo de tareas WFpi de un proceso cualquiera piP 
podrá venir dada por la enumeración de una serie de tareas tkT más la enumeración 
de una serie de procesos pjP. Teniendo en cuenta que con esta notación simplificada 
lo que se está expresando realmente es que: cada tarea th perteneciente al conjunto de 
tareas que forman parte del flujo de tareas WFpj de uno de los procesos pj que 
formaban parte, a su vez, de la definición del flujo de tareas WFpi del proceso pi, 
pertenece, también, al flujo de tareas WFpi. Formalmente lo expresamos como: 
 
Dados dos procesos  p
i
,p
j 
∈ P,   ∀p
j
 ∈ WF𝑝𝑖 ,  si  th∈ T𝑝𝑗  → th∈  T𝑝𝑖 
Como corolario se tiene que:  T𝑝𝑗 ⊆  T𝑝𝑖 
Para representar las relaciones entre procesos utilizamos la notación de Eriksson-
Penker [7]. Esta notación es una extensión de UML para procesos del Negocio y tiene 
un gran poder descriptivo para la especificación de procesos y procedimientos. De 
esta manera se logra una representación gráfica formal y estándar. 
En la extensión para el negocio de Eriksson-Penker se representa un proceso en un 
diagrama de clases UML con el símbolo de procesos mostrado en la fig. 3. En UML 
formal el símbolo de proceso es un estereotipo de una actividad del diagrama de 
actividades. El proceso toma recursos de entrada por la parte izquierda e indica los 
recursos de salida por la parte derecha (mostrados como dependencias del proceso de 
acuerdo a los estándares de la sintaxis UML). El objetivo del proceso puede 
expresarse como un objeto <<goal>> en la parte superior del símbolo de proceso. 
Los recursos que son parte o están involucrados con el proceso se muestran debajo del 
símbolo de procesos. Los recursos que son utilizados o necesitados por el proceso se 
relacionan con éste a través de la dependencia supply y los que controlan el proceso 
utilizan el estereotipo de dependencia control. Estos recursos pueden ser tanto 
objetos, como información como actores, ya que incluyen todo lo que necesita el 
proceso para ejecutarse. No obstante por la importancia de los recursos actores para el 
modelo se tienen en cuenta en un conjunto aparte del resto de los recursos. 
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Fig. 3. Estereotipos de la notación Eriksson-Penker. 
Teniendo en cuenta que todos los procesos y recursos llevarán las etiquetas 
<<process>> y <<resource>> respectivamente, las omitiremos en los gráficos 
dejando únicamente <<goal>> para especificar que se trata de una meta. 
 
Fig. 4. Estereotipos Eriksson-Penker que utilizaremos. 
Para ser más precisos, cada recurso Rr   se formaliza como un par: etiqueta, 
relación, formalmente ri= E,  Re . 
 
Donde: 
 
E etiqueta Especifica el nombre del recurso 
Re relación Tipo de dependencia que tiene el recurso con el proceso  
(input| output| supply| control| achieve) 
 
Dentro del tipo de dependencia se incluye la relación <<achieve>> para 
identificar las metas del proceso. 
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El flujo de tareas WFp asociado a un proceso p, es descrito formalmente de manera 
gráfica dentro de la notación Eriksson-Penker. Siendo ésta una extensión de los 
diagramas de actividad, se incluyen los estereotipos y relaciones característicos de 
estos diagramas, identificándose las actividades con las tareas que definimos dentro 
de nuestro modelo. De esta forma se muestra el flujo de tareas de un proceso a través 
de las relaciones entre éstas y con las tareas propias del subproceso p1 (fig. 5). 
  
Fig. 5. Representación de un flujo de tareas WF compuesto por cuatro tareas y las tareas 
asociadas al proceso p1. 
El resultado de esta etapa de modelado es la descripción formal de todos los 
procesos implicados en la gestión de la seguridad en las redes de computadoras, 
sintetizada en el conjunto P, junto con una primera aproximación de los actores (A) y 
los recursos implicados (R). Con este objetivo se parte del concepto de red de 
computadoras y se aplica el conocimiento de los expertos y las políticas de la 
organización que utilizará el IDS para obtener un Modelo de IDS basado en procesos 
utilizando para ello herramientas como BPM y notación Eriksson-Penker (fig. 6). 
 
Fig. 6.  Principales elementos implicados en el Modelado Conceptual. 
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3   Modelado funcional 
El objetivo del modelado funcional es definir con exactitud cómo deben 
desempeñarse los procesos identificados en el ModConcepIDS para asegurar que se 
podrán realizar de una forma eficaz, eficiente y siempre acorde con los requerimientos 
establecidos. Teniendo en cuenta que los principales requerimientos a seguir son 
escalabilidad y capacidad de adaptación a los cambios (dinamismo), modelamos el 
sistema, desde el punto de vista funcional, con un enfoque distribuido y centrado en 
los responsables de llevar a cabo las funcionalidades. 
Resumiendo todos los factores descritos podemos concretar las principales 
características del Modelo Funcional como: 
 Se trata de un en entorno distribuido. 
 Se busca un modelo centrado en los actores responsables de la ejecución de 
los procesos. 
 Se pretende un sistema escalable y dinámico. 
La teoría de agentes y más concretamente los sistemas multiagente proporcionan 
un marco formal básico idóneo para los requerimientos descritos. Con una capacidad 
expresiva muy notables para abordar escenarios tan complejos y totalmente dirigidos 
por los agentes que, entendidos como entidades capaces de ejercer de forma 
autónoma, se encajan a la perfección con el conjunto de actores identificados durante 
la etapa de Modelado Conceptual y que ahora deberían tomar el relevo para dirigir 
esta nueva etapa de modelado. De esta forma, el resultado esperable del Modelado 
Funcional será un sistema multiagente (MAS) que representará formalmente y en 
términos de algoritmo a ser implementado el Sistema de Detección de Intrusos. 
Para la formalización de este modelo, se utilizará el marco formal definido en [8] 
que propone en un modelo de acción-reacción distribuido. De esta forma podemos 
definir que el ModFunIDS contiene el entorno a regular, que en este caso es el 
Modelo de Red (ModRed) y los responsables de regularlo, en este caso los agentes 
que se corresponden con el conjunto de actores A definido en el ModConcepIDS. 
AModRedModFunIDS ,  7 
Veamos a continuación cada uno de ellos con más detalles. 
3.1 Modelo de Red 
El ModRed se corresponde con el entorno definido en el modelo [8]. Éste se describe 
a través del conjunto de estados del medio (Σ ), las acciones que pueden ser 
ejecutadas sobre dichos estados (T), las influencias que ejercen los agentes (Γ ) y la 
función React que modela la reacción de la red ante las acciones de los agentes. 
ReactModRed ,T,,   8 
El conjunto de estados del medio es crucial dentro del modelo, por lo que es 
importante describirlo a través de herramientas que permitan representar y compartir 
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el conocimiento, utilizando un vocabulario común, y favoreciendo el intercambio y 
reutilización de dicho conocimiento. Con este objetivo se ha seleccionado una 
representación ontológica por ser ésta la especificación formal de una 
conceptualización compartida [9]. 
Una ontología describe los conceptos de un dominio y sus relaciones. El más 
reciente desarrollo en los lenguajes estándares de ontologías es OWL del Consorcio 
WWW con sus tres variantes fundamentales OWL-Lite, OWL-DL y OWL-Full. En 
este caso se utilizará el lenguaje OWL-DL como lenguaje para la representación de 
ontologías ya que es el que permite mayor expresividad manteniendo los principios de 
completud y decidibilidad computacional [10].   
De esta forma, cada estado del medio 𝜎𝑖 ∈ Σ puede ser definido a través de la unión 
del conjunto de elementos que constituyen las clases, los atributos, el conjunto de sus 
relaciones, funciones, axiomas e instancias. 
IAxFReAtC
i
,,,,,  9 
Esta descripción de los estados del medio se basa en la definición de ontologías de 
[11] donde: 
C Clases Representan conceptos, puede ser algo sobre lo 
cual se pueden establecer propiedades, como un 
tipo de objeto, la descripción de una tarea, función, 
acción, estrategia o proceso de razonamiento. 
At Atributos Representan la estructura interna de los conceptos.  
Re Relaciones Representan un tipo de relación entre conceptos 
del dominio. Entre los distintos tipos de relaciones 
posibles, se encuentran las relaciones taxonómicas 
(“es un”) y las partonómicas (“parte de”) como 
relaciones binarias más destacadas. 
F Funciones Son un tipo especial de relaciones. El n-ésimo 
elemento de la relación es único para los n-1 
precedentes.  
Ax Axiomas Son expresiones que son siempre ciertas. Pueden 
ser utilizadas para definir restricciones complejas 
sobre los valores de los atributos y argumentos de 
relaciones.  
I Instancias Son  las ocurrencias en el mundo real de los 
conceptos. En las instancias todos los atributos del 
concepto tienen asignado un valor. 
Como otro de los elementos determinante en la descripción del medio, se había 
definido con anterioridad, las acciones que pueden ser ejecutadas sobre el ModRed 
para llevarlo de un estado a otro. Éstas se definen a través del conjunto finito T 
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especificado en el Modelo Conceptual, que incluye todas las posibles tareas que 
pueden ser llevadas a cabo sobre el entorno. Estas tareas pueden estar agrupadas en 
procesos y los agentes que las ejecutan pueden ser responsables de ejecutar todas las 
tareas contenidas en un proceso o de supervisar la ejecución de las mismas por otros 
agentes. 
Existe relación entre las tareas y los estados del medio, ya que la ejecución de cada 
tarea por parte de los agentes, constituye una acción sobre el medio y provoca una 
transición de estados. Con la existencia de varios reguladores, es necesario 
contemplar la ejecución de acciones simultáneas, por lo que la realización de las 
tareas de cada regulador sobre un estado del medio, no tiene por qué implicar 
necesariamente a un cambio de estado, sino una intención de cambio de estado a lo 
que se denomina una influencia sobre el entorno [8]. La unión de todas las influencias 
de los agentes reguladores es la que logra el cambio de estado del medio. Por tanto, 
cada influencia γ
i
∈ Γ es únicamente un intento de acción sobre los estados del medio. 
El objetivo final es la transformación de un estado del medio en otro. Esto se logra 
a través de la reacción del entorno ante las diferentes influencias de los reguladores. 
Por tanto, falta por definir la reacción del entorno que es la función que modela la 
obtención de nuevos estados a través de la interacción entre el estado actual y las 
influencias. Por tanto, la transformación de un estado a otro puede ser descrita 
formalmente como: 
),( γ
ij
React    10 
Donde ),,,( 211 n
n
k k
   γ , con n=Card(MAS), representando un 
vector compuesto por las influencias aportadas por los diferentes agentes reguladores. 
Una vez definido formalmente el ModRed, faltan por definir los agentes 
reguladores para completar las formalizaciones del MIDS. A continuación se explican 
con detalles estos agentes que son parte importante del modelo por ser los que rigen 
todo el proceso. 
3.2 Agentes Reguladores 
Los agentes reguladores se especifican a través de la teoría de agentes. Estos 
agentes responden al modelo PDE [12],  ya que están constantemente percibiendo los 
estados del sistema, deliberando y ejecutando tareas sobre el entorno. 
 Para ello, se toma el conjunto de actores A definido para el Modelo Conceptual, 
como la primera aproximación de los agentes que conforman el MAS a definir. Este 
conjunto puede ser incrementado de manera constructiva a lo largo de la definición 
del modelo. 
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Fig. 7. Estructura de un agente PDE dentro de un MAS. 
Siguiendo la filosofía utilizada para la definición de actores,  el MAS contará con 
una estructura organizativa formada por agentes operadores y agentes coordinadores. 
De ellos son los operadores los encargados de llevar a cabo las tereas de un proceso y 
los coordinadores los responsables de esta ejecución. Todos estos agentes responden a 
la estructura PDE descrita en la fig. 7, por lo que cada agente αi∈ A 
puede ser definido 
como: 

 EjecDelibPercep ,,  11 
A través de la percepción el agente identifica los estados del medio. De esta 
manera, se puede entender como una función que convierte un estado del medio en 
una interpretación hecha por el agente de dicho estado. Estas interpretaciones son a 
las que llamamos percepciones y pueden ser definidas para un agente  través del 
conjunto Φα como: 
 
n


,,,
21
  12 
El objetivo de la función de percepción es convertir los estados del medio en 
percepciones del agente, quedando definida para un agente  la percepción como una 
aplicación del conjunto de estados del medio sobre el conjunto de percepciones del 
agente. 

:Percept  13 
Por otra parte, la deliberación es una de las funciones más complejas ya que define 
objetivos, toma de decisiones y memoria en caso de ser necesaria. La fig. 8 muestra la 
estructura de aquellos agentes que poseen la capacidad de memorizar y por tanto 
desarrollar una función de deliberación más compleja y dotada de conocimiento.  
Red de Computadoras
Agente
Agente
EjecuciónDeliberaciónPercepción
Agente
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Fig. 8 Estructura de un agente Cognitivo. 
Utilizar agentes dotados de memoria complejiza el modelo ya que en la descripción 
de los agentes habría que incluir los estados internos de la memoria. Estos estados 
internos influyen de manera directa en la deliberación que realiza el agente a partir de 
sus percepciones. Luego, es necesario definir los estados internos de un agente  a 
través del conjunto S. 
 
n
sssS ,,,
21

  14 
Los estados internos de los agentes pueden variar con respecto a las percepciones, 
esta variación se lleva a cabo a través de la función de memoria. La función de 
memoria de cada agente, relaciona a las percepciones con los estados internos para 
obtener nuevos estados internos, formalmente se expresa como: 

SSMem :  15 
La función de deliberación relaciona las percepciones y el conocimiento del agente 
(recogido en los estados internos) y obtiene tareas. 
TSDelib 

:  16 
Una vez obtenidas las tareas, éstas deben ser ejecutadas por el agente. La operación 
de ejecución de los agentes se define en función de las percepciones del agente y no 
en los estados del medio. De esta manera, cada agente puede ejecutar sus tareas sin 
necesidad de tener conocimiento global del estado del medio, sino utilizando para ello 
sus percepciones para obtener las influencias. 


TEjec :  17 
De esta forma, un agente puede ser definido como un conjunto de percepciones y 
estados internos relacionados por funciones de percepción, memoria, deliberación y 
ejecución: α=  Φα, Sα, Percepα, Memα, Delibα, Ejecα  
El comportamiento de este tipo de agentes se expresa en función de los estados del 
medio y los estados internos del agente para obtener las tareas a ejecutar y los nuevos 
estados internos del agente. De esta forma, el comportamiento de un agente , para un 
estado del medio σ y un estado interno dado s se describe en la siguiente expresión: 
(t)
Agente 
Ejec()
Decision()Percept()
s(t)
Mem()
(t) t (t)
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),(),,(),( sMemsDelibsBehave 

  18 
Donde: )(

Percep  
Por tanto, los cambios globales del sistema de un estado a otro se expresan como: 
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Modelo de Comunicación 
Otros elementos importantes a definir dentro del Sistema Multiagente son los tipos de 
agentes y la forma de comunicación entre ellos, especificando el modelo de 
comunicación a utilizar. Dentro de los agentes reguladores, con respecto a la 
comunicación, se distinguen tres tipos fundamentales: los agentes de interfaz de 
entrada, los agentes internos y los agentes de interfaz de salida (fig. 9). 
 
Fig. 9 Modelo de Comunicación general. 
A partir de lo anterior, establecemos las siguientes definiciones: 
Estados
(S)
Acciones
(T)
MAS

Red
Acción/Reacción
MAS-IDS
(AIE) (AI) (AIS)
Marco Formal para el Modelado de IDS 15 
Se define AIE como el conjunto de todos los agentes IE responsables de tomar la 
información del medio y transformarla en mensajes para comunicarse con el resto de 
los agentes y los denominamos agentes de interfaz de entrada. 
Se define AI como el conjunto de todos los agentes I encargados del 
procesamiento de la información llevando a cabo las funcionalidades principales del 
IDS y los denominamos agentes internos. 
Se define el AIS como el conjunto de todos los agentes IS que se comunican 
directamente con el medio para aportar las influencias de los agentes a la Red de 
Computadoras y los denominamos agentes de interfaz de salida. 
Siendo, el conjunto formado por la unión de los conjuntos disjuntos AIE, AI, AIS  un 
subconjunto de A, i.e., AAAA
ISIIE
 . 
De esta forma, estaríamos definiendo un modelo de agentes en correspondencia 
con el modelo general definido en [13] de manera que el conjunto AIE se corresponde 
con los Bloques-E encargados de recopilar información, AI con los Bloques-A 
responsables del análisis y AIS representa a los agentes de respuesta 
correspondiéndose con los Bloques-R. 
Queda claro que además de la descripción de la percepción del medio por pate de 
los agentes, se hace necesario definir de manera formal la comunicación entre los 
mismos. Para ello se utilizarán los conceptos de comunicación de agentes inteligentes. 
La comunicación entre agentes se define a través de tres elementos fundamentales: 
protocolo de transporte, lenguaje de comunicación y protocolo de interacción. El 
protocolo de transporte se refiere al mecanismo de transporte utilizado para la 
comunicación, por ejemplo: TCP, HTTP, SMTP. 
El lenguaje de comunicación que se utiliza en este Marco para formalizar la 
comunicación entre agentes es el Lenguaje de Comunicación de Agentes (ACL –
Agent Communication Language) [14]. Este lenguaje necesita un vocabulario para 
definir el diccionario de palabras adecuadas dentro del marco de la aplicación y un 
lenguaje de contenido como KIF. KIF es una versión en prefijo del cálculo de 
predicado de primer orden, con varias extensiones para incrementar su expresividad. 
Aunque es posible diseñar un marco de trabajo completo para la comunicación basado 
únicamente en oraciones KIF, esto no sería eficiente porque habría que incluir 
información referente a los agentes emisores y receptores y KIF es independiente del 
contexto. Para dotar a la comunicación de una lingüística en el que el contexto se 
tome en cuenta, se utiliza el lenguaje de comunicación KQML [15].  
KQML está concebido para manejar los mensajes y permitir a los agentes 
identificar e intercambiar información entre sí. Para ello constan de una capa de 
contenido en la cual viaja el contenido real del mensaje. Además contiene una capa de 
comunicación que trata los parámetros de comunicación a más bajo nivel: identidad 
de emisor y trasmisor, identificación de la comunicación. Por último la capa de 
mensaje determina los tipos de interacción que pueden existir entre los agentes 
KQML. Identifica el protocolo de comunicación, el lenguaje utilizado en el contenido 
y la ontología asumida (fig. 10). 
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Fig. 10. Estructura de un mensaje KQML. 
En resumen, un mensaje ACL es una expresión KQML en la que los argumentos 
son términos o sentencias KIF, formadas por palabras del vocabulario de ACL. 
Las prerrogativas KQML que inician el mensaje indican la intención del mensaje. 
Existe un grupo de prerrogativas estándares que pueden ser divididas en tres grupos 
como se muestra en la tabla 1. 
Tabla 1. Prerrogativas KQML. 
Grupo Prerrogativas 
Prerrogativas de discurso: empleadas en el contexto 
de intercambio de información y conocimiento entre 
dos agentes. 
ask-if, ask-all, ask-one, tell, 
deny, achieve, advertise, 
subscribe 
Prerrogativas de intervención: empleadas para 
intervenir en el curso normal de una conversación. 
error, sorry, ready, next, 
discart, rest, standby 
Prerrogativas de red: no son actos del habla pero 
permiten a los agentes encontrar otros agentes 
capaces de procesar sus mensajes. 
register, forward, broadcast, 
recommend-one, recruit-all 
 
Con todo lo anterior, un mensaje desde un agente de interfaz de entrada para un 
agente interno con el objetivo de que este último haga cierto en su ambiente la 
interrupción del tráfico de red, podría quedar de la siguiente forma: 
 
(   achieve 
  : sender   {𝛼𝐼𝐸𝑖 / 𝛼𝐼𝐸𝑖  ∈ 𝐴𝐼𝐸}  
  : receiver    𝛼𝐼𝑖 / 𝛼𝐼𝑖  ∈ 𝐴𝐼   
  : language  KQML 
  : ontology  Ontolog-IDS 
  : content   (tráfico = suspendido)    ) 
Por último, queda por definir el protocolo de interacción que es el encargado de 
especificar el tipo de comunicación que existe entre los agentes. En este caso se 
utiliza comunicación directa a través del protocolo de red de contratos [16] o del 
protocolo de especificación compartida [17], según sea el caso. 
( 
Prerrogativa-KQML 
:sender  <palabra> 
:receiver <palabra> 
:language <palabra> 
:ontology <palabra> 
:content <expresión> 
  ) 
 
 
Comunicación 
 Mensaje 
 
Contenido 
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En la comunicación por red de contratos los agentes cuando necesitan algún 
servicio distribuyen solicitudes a diferentes agentes, estos lanzan ofertas que son 
valoradas por el solicitante para seleccionar con qué agente realizar el contrato. Esta 
comunicación se utiliza en casos que sea necesaria ya que es muy costosa la cantidad 
de mensajes que se necesitan enviar. 
En la especificación compartida los agentes no hacen solicitud de servicios, sino 
que proveen de información a otros agentes acerca de sus necesidades y capacidades. 
Cuando surge la necesidad de un servicio, esta información es utilizada para coordinar 
las actividades. 
El formalismo gráfico que se utiliza para modelar la interacción entre agentes es el 
Lenguaje Unificado de Modelado de Agentes (AUML –Agent Unified Modeling 
Language) [18-19]. Este es una extensión de UML y permite representar la 
comunicación entre agentes a través de los diagramas de interacción. En este caso se 
utilizan los diagramas de secuencia por su alto poder expresivo a la hora de mostrar 
los objetos que participan en la interacción así como la secuencia de mensajes 
intercambiados.  
Con todas estas herramientas, partiendo del ModConcepIDS y siguiendo los 
requerimientos establecidos, se puede formalizar el Sistema Multiagente que describe 
el Modelado Funcional del MIDS a definir (fig. 11). 
 
 
Fig. 11.  Principales elementos implicados en el Modelado Funcional. 
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4. Modelo Arquitectural 
Para probar la viabilidad del Modelo Funcional, se hace necesario proponer una 
arquitectura que justifique las tecnologías que se utilizarán para llevar a cabo el 
modelo. Por ello, una vez obtenido el Modelo Funcional es necesario construir el 
Modelo Arquitectural que utiliza los recursos como eje principal. 
El ModFunIDS se explica a través de agentes y sus interacciones, esto hace que la 
arquitectura ideal para soportar dicho modelo sea una arquitectura distribuida. No 
obstante, no basta con la escalabilidad proporcionada al modelo a través de la 
arquitectura distribuida, sino que además se hace necesario que esta vaya más allá de 
los protocolos de comunicación ad-hoc e incorpore nuevas tecnologías que sean 
capaces de ofrecer sus funcionalidades de manera abierta facilitando la 
interoperabilidad de las aplicaciones que hacen uso de esta. Por esta razón, nuestro 
Modelo Arquitectural se basa en Arquitecturas Orientadas a Servicios (SOA –Service 
Oriented Architecture) donde cada nodo puede ofrecer su funcionalidad a través de 
servicios independientes a los cuales se puede acceder de forma estandarizada. Para 
ello, se toma el MAS, resultante del ModFunIDS, y se distribuye en la arquitectura, 
haciendo que cada agente se ofrezca como un servicio dentro de la red. 
SOA se apoya en un conjunto de tecnologías estándares que posibilitan el 
desarrollo de aplicaciones sobre esta arquitectura [20]. Entre ellas se encuentra el 
servicio HTTP, el lenguaje XML [21]  y sobre ellos el lenguaje WSDL y los servicios 
SOAP y UDDI, siendo estas las bases de los Servicios Web (WS) [22]. 
Debido a que la comunicación entre servicios es basada en mensajes, es 
imprescindible la existencia de un protocolo que la estandarice. Para ello fue aceptado 
SOAP (Simple Object Access Protocol) cuya idea original era transmitir datos entre 
componentes que se serializaban en XML, se transportaban y se deserializaban en el 
destino a su formato nativo. No obstante pronto se convirtió en el estándar de 
comunicación siendo la base de los Servicios Web (WS –Web Services). 
El Lenguaje de Descripción de Servicios Web (WSDL –Web Service Description 
Language) se utiliza para describir la interfaz pública de todo WS. La interfaz pública 
es la parte más importante de los WS, ya que asigna identidad al servicio y permite su 
invocación. 
Para permitir a los servicios web registrarse en una región central desde donde 
puedan ser descubiertos e invocados se implementó la especificación Descriptor 
Universal de Descubrimiento e Integración (UDDI –Universal Description, Discovery 
and Integration). Ésta completa el conjunto de protocolos estándares utilizados por los 
WS permitiendo la creación de registros de descripción de servicios. 
SOA se clasifica de diferentes formas dependiendo de la tecnología que utiliza para 
construir los servicios. El modelo básico inspirado en los WS tradicionales define a 
SOA como una arquitectura modelada a través de tres componentes básicos: el 
consumidor de servicios, el proveedor de servicios y el servicio de registro. 
Una vez conectado un servicio a la red, éste busca un servidor de publicación para 
enviarle toda la documentación que describe al servicio mediante hojas WSDL y el 
protocolo UDDI. En el momento que cualquier WS quiera consumir algún servicio 
debe dirigirse al servidor de registros para conocer sus especificaciones a través del 
protocolo UDDI y la interpretación de la hoja WSDL. Una vez identificado, puede 
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dirigirse directamente a la ubicación del servicio y la comunicación se realiza a través 
del protocolo SOAP  (Erl, 2005). 
Para llevar a cabo el ModArqIDS cada agente definido en el ModFunIDS se 
ofrecerá como un servicio, de forma que siguiendo el esquema SOA, y teniendo en 
cuenta que los agentes pueden comportarse como consumidores o proveedores de 
servicio según sea el caso, la fig. 12  muestra de manera general la arquitectura a 
seguir. 
 
Fig. 12. Arquitectura SOA para el MIDS. 
No obstante, SOA es sólo el modelo arquitectural que se seguirá como parte de un 
patrón, pero en realidad la arquitectura incluye un grupo importante de modelos que 
describen al sistema desde diferentes vistas. Para esta descripción se utiliza como 
herramienta formal UML [24], a través de los diagramas que ofrece para explicar las 
clases, componentes y despliegue de los sistemas.  
El ModArqIDS está compuesto por un grupo de diagramas UML que lo describen. 
El diagrama de Casos de Uso define de manera general las funcionalidades del 
sistema y su interacción con los diferentes usuarios. Además se define el Modelo 
Conceptual de la Arquitectura técnica a través de un diagrama de capas [25] para 
describir una arquitectura de n niveles bajo en enfoque de SOA y el patrón Modelo 
Vista Controlador [26] teniendo en cuenta la distribución de los componentes en las 
capas de aplicación y servicio y los niveles de usuario, acceso, negocio y recursos.  
Por último se especifica el modelo físico a través del diagrama de componentes 
que relaciona a todos los componentes necesarios dentro del sistema y el diagrama de 
despliegue que representa los nodos necesarios, sus relaciones y los componentes que 
hay que incluir en cada uno de ellos. 
A manera de resumen, la etapa de Modelado Arquitectural parte del ModFunIDS y 
apoyándose en los conocimientos de las características de la red, aplica técnicas de 
Arquitectura distribuida y Orientadas a Servicios a través del modelado UML para 
obtener un modelo IDS dirigido por los recursos (fig. 13). 
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Fig. 13. Principales elementos implicados en el Modelado Arquitectural. 
5. Conclusiones 
Para el modelado de nuestro IDS se tomó como premisa la importancia de modelarlo 
como una red de computadoras que incluya un Sistema de Detección de Intrusos 
como mecanismo de protección y obvie aspectos de la red que no son importantes 
dentro del contexto. Para ello fue necesaria la descripción del mismo sistema a través 
de tres vistas diferentes (procesos, actores y recursos) que trajeron consigo la 
formalización de un procedimiento de modelado y las herramientas principales a 
utilizar dentro de éste. 
Para el método de formalización se identificaron tres etapas, que se corresponden 
con las vistas del sistema, que deben ser desarrolladas de manera secuencial y 
permiten organizar los conceptos hasta llegar a la concepción final del IDS. Se 
comienza con un Modelo Conceptual que emplea el modelado de procesos utilizando 
la extensión de UML de Eriksson-Penker para su formalización gráfica. Estas 
especificaciones sirven de punto de partida para el Modelo Funcional con el objetivo 
de algoritmizar los procesos, utilizando para ello un modelo de acción-reacción para 
un sistema multiagente. Este ModFunIDS toma a los actores responsables de la 
ejecución de los procesos como eje principal de modelado y utiliza AUML como 
lenguaje de modelado formal para la especificación de las interacciones entre ellos. El 
MAS, resultante de la etapa funcional, sirve como entrada a la fase de Modelado de la 
Arquitectura donde cada uno de los agentes se especifica como un servicio y se 
incluye en una arquitectura SOA, utilizando patrones de diseño y UML como 
herramienta de modelado.  
Actualmente se trabaja en la formalización de una arquitectura que permita la 
confección de un escenario de prueba y validación del MIDS. 
Herramientas
SOA
UML
Características 
de la Red 
LAN/WAN
Arq. 
Distribuida
Modelado 
Arquitectural
Modelo IDS Basado 
en Sistema 
Multiagente
Requerimientos
Red de 
Computadoras
IDS
Modelo IDS
Marco Formal para el Modelado de IDS 21 
Referencias 
1. Beltrán, J., Carmona, M., Carrasco, R., Rivas, M. & Tejedor, F. (2003).“Guía para 
una gestión basada en procesos”, ISBN 84-923464-7-7 
2. Modelo EFQM de Excelencia, http://www.efqm.org (2009). 
3. ISO/TC 176/SC 2/N544R. Guidance on the Process Approach to Quality 
Management. ISO. www.iso.ch/iso/en/iso9000/200rev9.html (2000). 
4. Rosen, M. (2004). “SOA, BPM and MDA”, Azora Technologies. 
5. J. Jeston and J. Neils.(2006) “Business Process Management. Practical guide to 
successful implementations”. Elsevier. 
6. H. Smith and P. Fingar. (2002) “Business Process Management. The Third Wave”. 
Meghan-Kiffer. 
7.  Eriksson, H  & Penker, M. (1999). "Business Modeling with UML: Business 
Patterns at work", Wiley & Sons. 
8. Maciá, F. & García, J. (2007). “Mobile Agent System Framework Suitable for 
Scalable Networks”, Kybernetes. The International Journal of Systems and 
Cybernetics. 
9. Borst, P., Akkermans, H. & Top,J. (1997). “Engineering ontologies”,  International 
Journal of Human-Computer Studies, v.46 n.2-3, p.365-406. 
10. Horridge, M. (2009). “A Practical Guide To Building OWL Ontologies Using 
Protégé 4 and CO-ODE Tools”.Edition 1.2, University Of Manchester. 
11. Gruber, T. (1993). “A Translation Approach to Portable Ontology Specification”. 
Knowledge Acquisition 5: 199-220. 
12.  Genesereth, M.& Nilsson, N.J (1987).” Logical Foundations of Artificial 
Intelligence”. Morgan Kaufman. 
13. Kruegel, Ch., Valeur, F. & Vigna, G. (2005). “Instrusion Detection and Correlation. 
Challenges and Solutions”. ISBN 0-387-23398-9. 
14. Sadek, D (1992). “A Study in the Logic of Intention”. Proceedings of Knowledge 
Representation and Reasoning (KR’92), Cambridge, MA, pp. 462-473. 
15. Labrou, Y. & Finin, T. (1998).“Semantics and Conversions for an Agent 
Communication Language”. In Readings in Agents, Huhns, M y Singh, M. (Eds.) 
Morgan Kaufmann, pp. 235-242. 
16. Smith, R.G. (1980). “ The Contract Net Protocol: High-Level Communication and 
Control in a Distributed Problem Solver”. IEEE Trans. On Computers. Vol. 29, cap. 
12, pp. 1104-1113. 
17. Davis, R. &Smith, R.J. (1983). “Negotiation as a Metaphor for Distributed Problem-
Solving”. Artificial Intelligence. 20(1), pp. 63-109. 
18. Cabac, L. & Moldt, D. (2004).” Formal Semantics forAUML Agent Interaction 
Protocol Diagrams”.Department of Computer Science, TGI, University of Hamburg 
19. A Cabac, L.(2003).” Modeling Agent Interaction with AUML Diagrams and Petri 
Nets”. Diplomarbeit, University of Hamburg, Department of Computer Science, 
Vogt-KÄolln Str. 30, 22527 Hamburg, Germany. 
20. Douglas, B.K(2003).” Web Services and Service-Oriented Architectures: The Savvy 
Manager’s Guide”. Morgan Kaufmann Publishers. 
21. Phan, C.(2007). “Service Oriented Architecture (SOA) – Security Challenges and 
Mitigation Strategies”. IEEE Military Communications Conference. pp. 1-7. 
22. Bertino, E. & Martino, E.(2006).”Security in SOA and Web Services”. International 
Conference on Web Services. 
23. Erl, T. (2005): “Service-Oriented Architecture: Concepts, Technology, and 
Design”Prentice Hall PTR, 0-13-185858-0. 
I. Lorenzo et al 22 
24. Booch, G.& Rumbaugh, J.(2001). “El Lenguaje Unificado de Modelado”. Adisson-
Wesley. 
25. Fowler, M.(2002). “ Patterns of Enterprise Application Architecture”. Adisson-
Wesley Professional. 
26. A Gamma, E., Helm, R., Johnson, R. & Vlissides, J.(1995). “Design Patterns: 
Elements of Reusable Object-Oriented Software”.Adisson-Wesley Professional. 
 
 
